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Internet Die Bedrohung durch Hacker hat\eine neue Dimension
erreicht. Sie erbeuten nicht nur Daten, sie kapern auch Gerite — und
konnten damit Patienten oder Autofahrer gefihrden.
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Goals and responsibilities

EN 80001-1
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Medical device definition OSIMmi=

= Directive 93/42/EEC concerning medical devices (MDD — Medical Device
Directive)

= Definition according to MDD (2007 consolidated version):

"Medical device means any instrument, apparatus, appliance, software,
material or other article, whether used alone or in combination, including the
software necessary for the proper application, particularly for diagnostic and/or
therapeutic purposes, intended by the manufacturer to be used for human
beings for the purpose of... "

Source: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31993L0042:EN:NOT
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Potential malfunctions when connecting/operating networked systems R Geoten

» Getting infected with one or more viruses (remote access!)

= Data arriving late or not at all (overloading, redundancy)
= Networked devices interfering with each other

= Configuration errors

=  Compatibility issues HL7/DICOM

= Missing XML specifications

= Storage and archiving problems

= Hardware failure, broken cable

= Power failure (UPS)

= Special case of telemedicine
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Classification of networks in accordance with EN 60601 QSIM zkz

Table H.1 — NETWORK/DATA COUPLING classification

Consequence Reaction time Class Example(s)
Secondis) G Infusion [closed loop); false control of a surgical
robat
Deathiserious injury Minute(s) C Suppressed alarm transmission
Hour{s}) CiB False therapy data to ventilator
Secondis) G Wrong alarm transmission, false control of a
surgical robaot
Medium injury Minute(s) CiB Wrong alarm transmission, false control of a
surgical robaot
Hour{s}) CiB Falsified image; loss of a therapy report
Secondi(s) =]
Minor injury Minute(s) B Loss of a radiograph
Hour{s) BIA
Second(s) A
Megligible Minute(s) A
Hour{s) A

Source: EN 60601-1:2006
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Risk management guidelines

= Finding out which risks are truly relevant

— As a reminder: the manufacturer has already carried out risk management
measures, only residual risks should be left

— Low risk: simple structures and a clear network design

= Defining risk acceptance limits
— Risks for patients
* While IT or MT systems are being used
* Due to systems failing
— Contractual risks (integrated care)

» Interdisciplinary risk management team
— Helps to win acceptance across all fields
— Prevents "wilful" risk management from "blinkered" professionals
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Why risk management? = gt
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Prognose-Ansatz zur Ermittiung der Anzahl der aktiven Netzwerkknoten am Beispiel Bad Neustadt
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Why risk management? = gt

Statistische Auswertung der im Zeitraum 01.01.2005 bis 31.12.2013 abschlieRend bewerteten Risikomeldungen

Fehlerursache: Design- / Konstruktionsfehler

Ergonomie, unzureichende Gebrauchstauglichkeit

Unzureichende Funktionalitat

Abmessung und Formgebung

Materialfehler, ungeeignetes Material bzw.
Komponenenten

Unzureichende Bauteileverbindung!

Leiter/Leitungsbriiche

Mangelnde Storfestigkeit (Elektromagnetische
Vertraglichkeit, etc.)

Bauteiledimensionierung (elektrisch)

Softwarefehler 1446

Instruktions- und Informationsfehler
(z. B. Gebrauchsanweisung, Kennzeichnung)

Inkompatibilitdt (mangelnde Biokompatibilitat,
Unvertraglichkeit mit anderen Produkten)

Sonstiger Design-/Konstruktionsfehler

Unzureichendes Schutzkonzept'-2

0 200 400 600 800 1000 1200 1400 1600

Stand 12.02.2014 s
Anzahl der auswertbaren Risikomeldungen: 6628, 'Erfassung seit dem 01.01.2006, 2 ggf. Auswahl weiterer Fehlerursache » ; .
Bundesinstitut fiir Arzneimittel und Medizinprodukte -. { 3 i"/\ P (\/ [
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Why risk management? = gt

EINGETRETENE AUSWIRKUNGEN IN VERBINDUNG MIT EINER MELDUNG

Keinefvernachldssighar (Befindlichkeitsstérungen,
voriibergehende leichte Beschwerden) _ -

Gering (voriibergehende Verletzung oder Beeintrichtiguna, - -

die keine drztliche/zahndrztliche Behandlung erfordert)

Schwerwiegend (Verletzung oder Beeintrichtigung, die eine

drztliche/zahnarztliche Behandlung erfordert, einschlieBlich _ _

semikritischer vorzeitiger Explantation)

Kritisch [dauerhahe schwere Beintrichtigung oder schwere
Komplikation, die eine chirurgische oder intensivmedizinische . [ |
Intervention erfordert, einschlieBlich kritischer vorzeitiger Explantation)

Tod [lebenshedrahliche Zustinde mit hoher Wahrscheinlichkeit I I
eines letalen Ausgangs)

unbekannte Schadigung _ -

keine statistische Auswertung |

0 2000 4000 G000 2000 10000 12000 14000 16.000

Micht-produktbezogene Fehlerursache nicht bekannt/ Fehlerursache mit
Fehlerursache Fehlerursache nicht feststellbar Produktbezug

Slatistische Auswertung der im Zeitraum 01012005 bis 31720003 abschlicBend bewerteten Risitkomeldungen
Anzahl der auswertbaren Risikomeldungen: 388200,
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3.3 A top management responsibility 1/3

In matters of risk management, top management must:
a) prepare guidelines for incorporating medical devices

b) define a guideline for determining acceptable risks, which must take the
corresponding international standards and national or regional regulations into
account

c) supply the necessary resources

d) ensure that qualified staff are selected for management, for carrying out the
work and for the evaluation process

e) review the results of risk management activities including incident
management (see 4.6.2) at regular intervals in order to ensure the continuing
suitability and efficacy of the risk management process.

The above-mentioned points must be documented in the risk management file for
the medical IT network.
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3.3 A top management responsibility 2/3 gsm:&z

Top management must ensure that the MED IT risk manager works together with
the people chosen to be responsible for the following tasks:

f) collecting, analysing, evaluating and storing the necessary information for risk
management

g) managing medical devices which are incorporate in IT networks throughout
their life cycle

h) reviewing and accepting RESIDUAL RISKS on behalf of top management
1) Maintaining the medical IT networks

]) Selecting and procuring medical devices
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3.3 A top management responsibility 3/3 QSIM zkz

VERANTWORTLICHE ORGANISATION
Verantwortlichkeiten der OBERSTEN LEITUNG

> Richtlinien fiir

— RISIKOMANAGEMENT-PROZESS

— Kriterien fur die Vertretbarkeit von RISIKEN

— Abwagung der drei SCHUTZZIELE hinsichtlich der
Zielsetzung der VERANTWORTLICHEN ORGANISATION

v

Ressourcen

— Bereitstellen angemessener Ressourcen

— Zuweisung von qualifiziertem Personal

— Ernennung des RISIKOMANAGERS FUR EIN
MEDIZINISCHES |T-NETZWERK

— Abschluss von VERANTWORTLICHKEITS-
VEREINBARUNGEN

h

RISIKOMANGEMENT-PROZESS

— Eindeutige Verknupfung mit anderen PROZESSEN

— Sicherstellung der Wirksamkeit und Nachhaltigkeit

— Uberprufen von Ergebnissen in festgelegten
Zeitintervallen
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Goals and tasks

80001 working group
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Goals from the standard — our sphere of activity a1y

=  Safety

— Freedom from unacceptable risks of a physical injury or damage to human
health, to property or the environment
= Efficacy

— Treating patients effectively using the information exchanged and through
application of effective health measures by the responsible organisation
based on the information exchanged

= Data and system security

— In the operational state of a medical IT network which provides reasonable
protection for information (data and system data) against changes in
confidentiality, integrity and availability.
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*** First draft *** 80001 process (version 30.06.2015)
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Neues
Medizinprodukt

Anwender
Netzanbindung
gewinscht?

IT/MT: Netzanbindung
sicher méglich?

Bestehendes
Medizinprodukt

Anwender: T

KEing Risikobewertung
nach 80001,
keine Netzanbindung

IT: Einstufung,
Risikobewertung nach
EN 20001-1 und Doku-

mentation

v

Anwender/EK: Finale
Produktentscheidung +
Freigabe

¢

EK:
Investionsbestellung

v

MTAT:
Terminvereinbarung
durch Lieferanten
(Bringschuld!)

v

Lieferant:
Anlieferung

Checkliste Einkauf

Einkaufsbedingungen
EN 80001-1

Y

Netzanbindung
gewiinscht?

Ausreichend Infos fir
Risikobewertung

IT: Netzanbindung
sicher moglich?

IT: Einstufung,
Risikobewertung nach
EN 80001-1 und Doku-

mentation

IT/MT: Informationen
beschaffen/Lieferant
einbinden

h

I:I Krankenhaus

[ ]
[ ]

SANTESIS

Lieferant
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v

Lieferant:
Anlieferung

MT: Ubernahme/
Inventarisierung

v

A 4

IT/MT: Netzanbindung
und Funktion priffen

IT/MT: Netzanbindung
und Funktionsprifung

Teile des Prozesses

bindung

IT- Net
+ Priifung OK?

IT: Netzanbindung
+ Prifung OK?

MT: Gesamtabnahme

«Ubersicht Inventarisierung von Neugertten Ablauf und Zusténdigkeiten 15-11-2012"

Y

MT: Alle Punkte der Dok I.nMT:.. ch
Imm;l—fﬁllt (Risikobewertung..) Freigabe

I:I Krankenhaus
[ | sanTesis
I:I Lieferant

Lieferant:
Machbesserung?
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Procedure for creating a list of questions for Austria = gt

v Survey of EN 80001 contents currently being queried in Austria

— gsm list of questions

— Tilak list of questions

— Gespag list of questions

— Santesis list of questions
Comparing questions

AN

Checking the contents
Preparing the list of questions for Austria

O

O

Defining an evaluation matrix for the list of questions depending on the
customer
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13. Spezifische Fragen zur Einbindung eines

Medizinprodukts in ein Netzwerk

Gsm

Tilak

Gespag

Santesis

Mussen die Komponenten im Rahmen
der med. Zweckbestimmung im
Netzwerk betrieben werden
(Netzwerkzweckbestimmung fur das
System nach |IEC 80001-1)7 Wenn ja,
warum bitte begrinden.

2.1.1

02.01

Welchem Zweck dient die Vernetzung?

813

2.1.1

2.01

Welche Leistungsmerkmale
(Geschwindigkeit, etc.) soll das IT-
Datennetzwerk aufweisen

8.14

Welche Risiken ergeben sich durch die
Vernetzung bei bestimmungsgema&nen
Gebrauch

01.01

Welchen Risiken entstehen in Hinsicht
auf Patienten, System und Daten, wenn
das IT-Netzwerk/IT-System nicht die
erwartete Dienstglte (Ausfall/verzégerte
Ubertragung/lange Antwortzeiten...)
liefert?

02.02

Wie lange ist die maximal zuléssige
Ausfallszeit des IT-Netzwerks?

2.0.6

Results of comparing the lists of questions (example) QS

m planen
m beraten
m prifen
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1 /?‘»—:rl“‘: 8 : g:earr;i:n
Results of checking the contents = apt

= Mix of different content from the list of questions
— minimum requirements
— standard ICT queries
— queries about 80001

—> Consolidation to avoid duplicated queries in the service specifications, the
standard ICT supplements and the list of questions about 80001.

» Different questions are relevant depending on the object of the invitation to
tender

— standard software (local/networked)

— medical technology systems without software

— medical technology system with software (local/networked)
— Software medical device (local/networked)

—> Uncoupling the queries in order not to generate superfluous data
depending on the object of the invitation to tender
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planen

Conclusion and next steps for creating a list of questions for Austria SR H-

Conclusion:

= Content is currently being mixed with questions concerning minimum requirements and
standard ICT queries

» there is no separation according to the object of the invitation to tender (questions about
servers even in cases where only a local installation is needed)

= frame the necessary obligation for bidders to work with us in the risk management
process in a measurable way (e.g. on a production basis)

Next steps:

= finalising the list of questions
» determining how to respond in terms of queries or concepts
= opportunity for feedback for the industry

Open issues:

= Evaluating the list of questions:

— without appropriate evaluation, the bidders' answers have no relevance for
evaluating tenders

— guidelines can only be set by the operators
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Procedure for stock QSIM zkz

Erfassungsblatt fiir EN 80001 relevante Medizintechnik
HEE—— Allgemeines - -
Produktbezeichnung o.A.: Typ [ Art:
‘ Hersteller: MT Inventar Nr: Seriennummer:
“Ansprechpartner fiir diese INTERN: | EXTERN: .
Gerdle INTERN / EXTERN |
Standorl des Gerétes: . Medizinprodukteklasse:
Projektverantworllicher NAME, UNTERSCHRIFT: Datum der Erstellung:
i ~_Ausstattung ﬁi
Betriebssystem Anschliisse Fernwartung Speziclles
"] Windows [J USB 4x | CTNein TTint 7 ext. Wian B
[[] Windows embedded [ Firewire [ [ Ja, mit [] Blueteoth
] unNix [ LINUX [C] Ethernet / Cats ] Infrarat
] Herstellereigen: [[] Video 1: HOMI [] sonstige Ausstattung
[[] video 2
[[] Video 3
[ psr2
[0 com
| [Jsonstiges: -
Netzwerkeinstellungen | Spezifikation der Anwendung
IP: Name, Softwarestand, usw..
VLAN;
Sonstlges:
Ubertragene Datenart Einsatzbereich medizinisch
bidirektional:
[CJ PACS (Worklist + Bilder)
X X yorgeseheng % Benutzerprofil
[ Bild-, Demaografische Daten medizinische Applikation
[ Worklist {z.B. EKG, Endo...) U -
( [ Diagnose [T At
[] parametrierte Daten £
[C] Behandiung [[] med. Fachpersanal
unidirektional: [] HiMsmittel ] med. Laie, Patient
[0 PACS (Worklist + Bilder) [7) Dokumentation [ andere
7] Bild-, Demografische Daten [] andere
[ workiist (z.B. EKG, Endo...)
] parametrierte Daten
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Procedure for stock OSITIEE=

Vorgehensweise fur das Durchfiihren von Updates / Upgrades sowie
Bekanntgabe von Netzwerkdaten im Zuge jeder Leistungserbringung
fiir elektromedizinische Gerite der MT-Gerdtedatei

Sehr geehrte Damen und Herren!

Um einen sicheren Betrieb von elektromedizinischen Gerdten - auch in Verbindung mit IT-
Netzwerken - zu ermdglichen, ist gegenstandliche Vorgangsweise unbedingt erforderlich.

o Jedes Update [ Upgrade hat nur nach Beauftragung durch die MT zu erfolgen. Bei Gefahr
im Verzug - unabhéngig der Obrigen erforderlichen MaBnahmen, z.B. Meldung an das
Bundesamt fir Sicherheit und Gesundheitswesen - ist die jeweilige Kollegiale Fihrung unter
grundsatzlicher Einhaltung der gegenstandlichen Vorgangsweise unverziglich nachweislich zu

informieren.
e Zusatzlich ist fir Gerate, die im bestehenden -Netz des eingebunden sind, im Vorhinein
eine diesbez(igliche Freigabe der -IT einzuholen.

o Jede Leistungserbringung / Instandhaltungstatigkeit ist zudem mit dem volistandig ausgeflliten
Netzwerkdatenblall I, Beilage zu versehen,

Beiliegende geforderte Vordrucke bilden einen wesentlichen Teil der geselzlichen
Gerdtedokumentation der Abteilung Medizintechnik

Um Beachlung und Einhaltung dieser Vorgehensweise sowle um Benachrichtigung aller in ihrem
Unternehmen involvierten Personen wird ersucht.
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Procedure for stock gSm : g

Eingang — MT

Update [ Upgrade Protar.:

gemdl Herstellerangaben Daturm:
Anhang zu Schreiben MT-WIL vom 20.12.2013

Identifikation des betroffenen Gerétes / Typs

Type: _ —
Seriennummen(n):__
Hersteller: B
Softwarerevision: _ ;

Inverkehrbringar (Name, Anschrift):

Angaben des Herstellers zu Update / Upgrade

Meus Typanbezeichnung: } — S

MNeue Softwarerevision: _ —
Kannnummer der Benannten Stelle (CE): _ MOD-Klassifizierung:

Risiko bei Nichtdurchfiihrung des Update [ Upgrade

“ Personen - Patienten, Anwender, Dritte
[0 Ja, Beschreibung (gaf. Beilage)
[} nein, kein Risiko

@ Sachwerte 7

[ Ja, Beschreibung (gaf. Beilage)
[ nein, kein Risiko
| = Sonstiges, wie Daten, insbesondere Patientendaten

[0 Ja, Beschreibung (gof. Beilage) o R
[0 nein, kein Risiko

_Alngaben des Bieters un\terl;indliche Preisauskunft

5 Anderungen bestehender Vereinbarungen, insbesondere Instandhaltung, Garantie, Wartungs-
aufwand
[ nein, keina f\ndelung
[ ja, Beschrelbung (gaf. Beilage) _
¥ Anderung der Folgekosten, insbesondere Zubehér, Ver- und Gebrauchsmaterial, Instandhal-
tung, Betrieb / Madian "
[ nein, kefne Anderung
[ ja, Beschreibung (ggl. Bellage) €
%  Gesamtkosten fir Update / Upgrade inkl. sémtlicher gegensténdlicher Andarungen sowie Konfi-
guration entsprechend der Anpassungen und Einstellungen vor dem Update/Upgrade
Pauschale pro Geral, Vorort £

gsm Gesellschaft fur Sicherheit in der Medizintechnik GmbH




Procedure for stock

Netzwerkdatenblatt

Medizintechnik

fir B
Equipment-Nr.: I
Standort: - o
Type S S—
MP-Bezeichnung: -
Serennummer: Firmen-1D:

Softwarerev.: MT-Netzwerkname:

Bestandieil eines medizinischen elekirischen Systems, Equipmentnr, des Hauplsystembestandteils:

Netzwerkzugehtrigkeit, Name des Netzwerkes:
Q keine NW-Zugehérigkeit oder
O proprietire(s) NW,
O KAV-IT - NW(e), - e

MAC-Adresse: = ¥ r 3 i

Hosiname /Netzwerkname: _

IP-Adresse:
O DHCP ist AKTIVIERT oder

O die DHCP-Adresse ist RESERVIERT oder

reservierte |IP-Adresse: P P
O die IP-Adresse ist STATISCH
statische IP-Adresse: = —
DNS-Servert; g . p——aa
DNS-Server?: ; —,
Subnetmask: ; FN—
Gateway: —

Bezeichnung der Wand-Nelzwerkdose Vorort: o o

ader Bezeichnung des WLANs: }

Wird ein Fernzugriff fiir das Gerét/ die Anlage benuizt?
O Ja, Art: _ O Nein

Auftragnehmer / Unternehmen: . I

gsm

m planen
m beraten
m prifen
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Procedure for stock

Update / Upgrade / Anderung von Medizinprodukien

Auszuftllen von der Servicefirma vor jeder geplanten Anderung

Identifikation des hetroffenen Gerdtes [Typs

Stand vor Modifikation:

Anlagenbez.: Type / Modell: SerienNr.:
1D-Nr.: Anlagen-Nr.: Bestell-Nr
Firmwareversion: Softwareversion:

Systemzugehorigkeit:

Hersteller: Lieferant:

EU-Inverkehrbringer (Name, Anschrift):

Stand nach Modifikation (geédnderte Felder sind ¢ ausz-ll_-m)ibn)T

Anlagenbez.. Type / Modell: SerienNr.:
1D-Nr.: Anlagen-Nr.. Bestell-Nr.:
Firmwareversion: Softwareversion;

Systemzugehdrigkeil:

Hersleller: Lieferant:

EU-Inverkehrbringer (Name, Anschirift):

Angaben des Herstellers zu Update / Upgrade

A. Vorgesehene Anderungen:
o Beschreibung (gaf. Beilage):

o Keine Anderung weiter zur Unterschrift (Seite 2)

B. Zweck des Updates / Upgrades / der Anderung
o Zweck der Anderung (Anlage: Herstellerinformation):

Risiko bel Nichtdurchfiihrung des Updates / Upgrades

. fiir Personen — Patienten, Anwender, Dritte
o Ja, Beschreibung (ggf. Beilage)
o nein, kein Risiko

« fiir Sachwerte
o ja, Beschreibung (gaf. Bellage)
o nein, kein Risiko

fiir Sonstiges, wie Daten, inshesondere Patientendaten

o ja, Beschreibung (gaf. Beilage)
o nein, kein Risiko

C. Auswirkungen des Updates / Upgrades / der Anderung
Zweckbestimmung:
o Beschreibung der Anderung: (neue CE-Erklarung und
Gebrauchsanwelsung beilegen und Schulung durchftihren)

o Keine Anderung

gsm
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Procedure for stock gSm : g

= planen
lusterkrankenhaus 95 " pruten

Prilfprotokoll MIT-Check

Goriitenr. 1 0815 Bezeichnung :  EKG-System

Hersteller ; G Lieferfirma : Musterfirma
Typenbezeichnung : Cardiosolt Serdennummer: 0815

Standort : Seminarraum Mennspannung @ 230 W Klassifizierung ; Schulzklasse: 2
Abteilung Prifableiung Mennatrom 2 0,060 A Sehutztyp CF
Kostenst : 1180 Mennleistung : 0,015 kKW Konformitdtskl. : la
Priifer Rene Schiwarz

Priifvorschrilt = BOOO1 Medizingsrat

Prifkommentar : Softwareversion: V.8.7

Belrighssystam: Win XP
Patchzustend; 5P2
IP: 196.11.0.0
MAC: 197.12.1.0
Netzwerkdose: Ra. 11
Netz I0; EKG Schiber 1
Ghoek durchgefiihrtam :  23.02.2015 Niiehster Check am @ 23.02.2018

Banennung JiN

MIT Checkliste Medizingerit V4.1 2801 2015

Vorhandens Schnillslelien:

CODVD-Laufwek 4
use

Elugtogh

IR

CAM-Bus

RJ-45 (Efhernat)
WoLAN

RE-232

Analyse des Notzwerks:
Miglichkeit der Einbindung J
Gerat iat ins Metzwerk eingebunden d
Metzwerksinbindung via:

Metzwerkkabe! J
Funktechnalegia

Zweack der Einbindung:

Uhermittiung von Patlentendaten i Krankenakle (2.8, EKG, Labor)
Uiarnitiung von Bildem (Aufmabmemodalitilen 2.B.: Ranlgan, CT, LIS)
Ubaemittiung von Alarmen (z.B.: Patientenmaonitoring)

Medizinische Zweckbestimmung des MIT-Netzwerks bekannt
Aufzeichnung relevanter Informationen fir die Einbindung
Belrisbssystam

Patc: tand des Betrieh

Softwareversion des Geriils

Gardl verfigh Gber einan Zwischendatenspaicher

IP Adresse

MAC Adresse

Nedzwerkdosennumemer

Netzwerk ID

Ausfallszenario

Helzwerkausfall kann zu Schaden des Palisnben fihwen
Netzwerkausfall kann zu Verlust von Patientendaten filhren J

o o e W B o G

- R

T
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Goal and looking ahead = gt

S —

Working group meeting: April
Sharing experience with industry/trade: May
Developing a procedure for stock

University of Applied Sciences Upper Austria Department of Medical
Engineering

— Series of seminars in 5 modules on the subject of 80001
— Start: 2017

2o
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